Tematy prac dyplomowych

proponowane przez prof. dr hab. inż. Oleksandra Petrova
	Lp.
	Temat pracy dyplomowej
	Zakres pracy
	Uwagi

	1. 
	Projekt sieci teleinformatycznej dla dużego przedsiębiorstwa z zastosowaniem protokołu IPv6
	· Omówienie różnić i możliwości protokołów IPv4 i IPv6.

· Projekt sieci względem okablowania strukturalnego dla biurowca firmy oraz hali produkcyjnej.

· Opracowanie adresacji IPv6 oraz kodu programującego urządzenia sieciowego uwzględniającego wymagania firmy.
	

	2. 
	Zarządzanie siecią komputerową dużego przedsiębiorstwa
	· Analiza podejść do zarządzania sieciami  komputerowymi.

· Opracowanie metody zarządzania siecią komputerową dużego przedsiębiorstwa w oparciu o protokoły SNMP i RMON.

· Symulacja systemu zarządzania siecią komputerową z  wykorzystaniem dostępnych aplikacji.
	

	3. 
	Diagnostyka odległa urządzeń komputerowych i całości oprogramowania


	· Analiza problemu.

· Opracowanie metodyk testowania zdalnego oryginalności sprzętu komputerowego oraz oprogramowania.

· Udowadnianie oryginalności poprzez niezabezpieczoną sieć komputerową.

· Badanie ryzyka potencjalnych ataków.

· Dodatkowe mechanizmy weryfikacji sprzętowo - programowej dostępne w systemie Windows.

· Projekt i implementacja aplikacji. Eksperymenty.
	

	4. 
	Badanie modelu upływu informacji z komputera
	· Analiza modeli komputera.

· Modele upływu informacji z komputera.

· Symulacja i badanie modelu upływu informacji przy wykonaniu algorytmu.
	

	5. 
	Sieć WLAN: topologia, rozwiązania  technologiczne i zabezpieczenia
	· Opis cech i możliwości sieci WLAN.

· Optymalizacja topologii sieci WLAN.

· Rozwiązania technologiczne i zabezpieczenia zaprojektowanej sieci.
	

	6. 
	Sieć LAN odporna na ataki aktywne Dos/DDos i Spoofing
	· Analiza ataków aktywnych.

· Metody obrony sieci LAN przed atakami aktywnymi.

· Narzędzia sprzętowo-programowe ochrony sieci LAN przed atakami Dos/DDos i Spoofing.
	

	7. 
	Zastosowanie sieci bezprzewodowej dla telefonii IP
	· Zasady funkcjonowania sieci bezprzewodowej

· Bezpieczeństwo sieci bezprzewodowej

· Analiza QoS w sieciach bezprzewodowych

· Analiza wykorzystania sieci bezprzewodowych dla telefonii IP
	

	8. 
	System bezpieczeństwa sieci komputerowych i przeciwdziałania zagrożeniom
	· Klasyfikacja zagrożeń.

· Metody ataków.

· System zapobiegania i obrony przed atakami.
	

	9. 
	Ściana ogniowa oparta na platformie Linux
	·  Analiza ataków w sieciach komputerowych.

· Aspekty zastosowania ścian ogniowych do zabezpieczania    sieci.

· Konfiguracja ściany ogniowej w systemie Linux.
	

	10. 
	System komputerowy rozpoznawania odcisków palców
	· Analiza metod identyfikacji osoby opartych na unikatowych cechach odcisków palców.

· Algorytm i projekt systemu komputerowego rozpoznawania odcisków palców.

· Badania systemu komputerowego rozpoznawania odcisków palców.
	

	11. 
	· System komputerowy do identyfikacji biometrycznej
	· Sposoby sprawdzania tożsamości osoby bazujących na unikatowych cechach organizmu ludzkiego.

· Algorytm autoryzacji osoby i budowa systemu komputerowego do identyfikacji biometrycznej.

· Badanie charakterystyk systemu komputerowego do identyfikacji biometrycznej.
	

	12. 
	Bezpieczna sieć komputerowa oparta na systemie LINUX (PLD)
	· Analiza metod zabezpieczania sieci komputerowych.

· Projekt bezpiecznej sieci komputerowej opartej na systemie LINUX (PLD).

· Sprzęt i oprogramowanie zabezpieczające sieć komputerową  opartą na systemie LINUX (PLD).
	

	13. 
	System podpisu elektronicznego
	· Analiza metod podpisywania elektronicznego dokumentów wymienianych w sieci komputerowych.

· Algorytm podpisywania elektronicznego i struktura systemu podpisu elektronicznego.

· Realizacja sprzętowo-programowa systemu podpisu elektronicznego.
	

	14. 
	System kryptoanalizy algorytmów symetrycznych
	· Analiza metod kryptoanalizy algorytmów symetrycznych.

· Modyfikowane algorytmy kryptoanalizy algorytmów symetrycznych.

· Ulepszony system kryptoanalizy algorytmów symetrycznych.
	

	15. 
	Sieć LAN z zabezpieczeniem opartym na systemach NT i pochodnych
	· Wymagania bezpieczeństwa sieci LAN.

· Sposoby bezpieczeństwa sieci LAN opartej na systemach NT i pochodnych.

· Zabezpieczenia sprzętowe i oprogramowanie bezpiecznej sieci LAN bazującej na systemach NT i pochodnych.
	

	16. 
	Bezprzewodowa sieć ATM: systemy kontroli i sterowania
	· Model sieci ATM, parametry jakości usług i mechanizmy przeciążenia sieci.

· Systemy kontroli i sterowania ruchem w sieci bezprzewodowej ATM.

· Zabezpieczenia sprzętowe i oprogramowanie bezprzewodowej sieci ATM.
	

	17. 
	Bezprzewodowa sieć odporna na ataki kryptologiczne
	· Analiza teoretyczna ataków kryptologicznych na sieć bezprzewodową.

· Polepszony sposób odporności na ataki kryptologiczne. 

· Sprzęt i oprogramowanie bezprzewodowej sieci odpornej na ataki kryptologiczne.
	

	18. 
	System zabezpieczeń sieci Internet
	· Wymagania bezpieczeństwa sieci Internet i analiza teoretyczna zagrożeń.

· Metody bezpieczeństwa sieci Internet i protokołów.

· Zabezpieczenia sprzętowe i oprogramowanie sieci Internet.
	

	19. 
	Bezpieczna sieć komputerowa dla małego przedsiębiorstwa: konfiguracja i usługi sieciowe
	· Wymagania bezpiecznej sieci komputerowej dla małego przedsiębiorstwa.

· Budowa i konfiguracja bezpiecznej sieci LAN.

· Usługi sieciowe.

· Wybrane zagrożenia i zabezpieczenia sieci LAN.
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